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Forvaltningen for funktionsstods
rutin for hantering av e-post

Syftet med denna rutin

Syftet med rutinen &r att sékerstélla en korrekt och enhetlig hantering av e-post inom forvaltningen.

Rutinen tydliggor att e-post lyder under samma offentligrittsliga regler som vanlig post.

Vem omfattas av rutinen

Denna rutin géller tills vidare for samtliga anstillda inom forvaltningen for funktionsstod.

Koppling till andra styrande dokument

Denna rutin behover lédsas tillsammans med Goéteborg Stads regler for anvandande av e-post.

Andra styrdokument med koppling till rutinen:

Goteborgs Stads riktlinje for informationssikerhet

Goteborgs Stads rutin for hantering av begiran om utlimnande av allménna handlingar
Forvaltningen for funktionsstdds rutin for utlimnande av allmén handling
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Offentlighetsprincipen och allmanna handlingar

Offentlighetsprincipen ér grundlagsfést i 2 kap. 1 § tryckfrihetsforordningen, TF, och innebér bland
annat att var och en har ritt att hos myndigheter fa ta del av allmédnna handlingar. Foérvaltningen ar
skyldig att tillampa offentlighetsprincipen, se Goteborgs Stads rutin for hantering av begidran om
utlimning av allmén handling.

En handling &r allmén om den ar forvarad, inkommen eller uppriittad hos en myndighet.

- Begreppet inkommen tar sikte pa handlingar som kommer till myndigheten. En handling &r
inkommen nér den har anlént till myndighetens lokaler via personligt 6verlamnande, post eller e-
post. En handling kan &ven anses som inkommen till myndigheten nir den har lamnats till behorig
tjansteperson utanfor myndighetens lokaler, exempelvis pé ett externt méte. Det finns inte nagot
krav pa att en handling ska vara last eller diarieford for att anses som inkommen.

Ett e-postmeddelande som hor till tjansten anses till exempel som inkommet sé snart det finns i
inkorgen, oavsett om det &r Oppnat eller inte. Det dr déarfor viktigt att det finns rutiner for att 6ppna
och ta hand om bade post och e-post vid den anstélldes franvaro. Franvaromeddelanden pa e-post
eller fungerar som information till mottagaren, men fritar inte myndigheten frén skyldigheten att
dnda 6ppna och ta hand om e-posten eftersom de har kommit in till myndigheten.

Exempel péa nér en handling har inkommit till myndigheten:
* e-post nir den “’landat” pa en e-postserver.

- Begreppet upprittad tar sikte pa handlingar som skapats pd myndigheten. Huvudregeln &r att en
handling ar uppréttad nir den har expedierats. Med expediering avses vanligen att handlingen
skickas till en mottagare utanfér myndigheten. Aven en handling som inte har expedierats ir
upprattad nér det drende som handlingen hor till ar avslutat/slutbehandlat. Nar ett &rende ar avslutat
och arkiverat dr samtliga handlingar i rendet allminna handlingar. En handling som inte hor till ett
visst drende kan ocksé vara att betrakta som upprittad trots att den varken &r expedierad eller
arkiverad, ndmligen da den &r justerad eller fardigstalld.

Exempel pé upprittade handlingar:
* e-postloggar,
* e-postmeddelande till en annan myndighet.

- Begreppet forvarad tar sikte pa att handlingen finns hos myndigheten. En handling som har
forvarats hos myndigheten men tillfalligtvis inte finns dér anses normalt &nd& som forvarad hos
myndigheten. En upptagning for automatiserad behandling anses forvarad hos den myndighet dér
upptagningen rent fysiskt finns OCH hos den myndighet som har dtkomst till upptagningen. Om
myndigheten kan fa utskrifter av upptagningen frdn ndgon annan som har hand om upptagningen for
myndighetens rékning, till exempel en annan myndighet som ansvarar for databehandling som é&r
gemensam for ett antal myndigheter, s anses handlingen ocksa forvarad pa myndigheten.
Myndigheten behover alltsa inte ha direktatkomst till upptagningen. Har myndigheten direktatkomst
till en handling, &ven om handlingen egentligen hér hemma hos en annan myndighet, dr handlingen
forvarad dven hos den myndighet som har direktatkomst till den. Detta bor beaktas innan man delar
dokument i OneDrive, SharePoint eller i annat liknande system. En handling som férvaras hos en
myndighet endast som ett led i en teknisk bearbetning eller teknisk lagring for nagon annans
rakning anses inte som allmén handling hos den myndigheten. Det bor finnas administrativa och
tekniska begransningar for myndigheten att ta del av uppgifterna i ldsbart skick for att detta
undantag ska vara tillampligt (HFD 2018 ref. 48)

En handling som en myndighet férvarar endast i syfte att kunna aterskapa information som har gatt
forlorad i en myndighets ordinarie system for automatiserad behandling av information

(sdkerhetskopia) &r inte en allman handling.

En allmén handling kan vara offentlig eller sekretessbelagd enligt offentlighets- och sekretesslagen
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(2009:400), forkortas OSL. En allmén offentlig handling som begérs ut ska lamnas ut omgaende.
Liis mer:

- Om offentlighetsprincipen, allmén handling och offentlig handling pa www.goteborg.se
- Om att registrera allmén handling pé digitala navet.

- Utbildning i utbildningsportalen, se Allminna handlingar och drenden i Géteborgs Stad.
- Diarieforing - en hjilpreda for handlageare 1 Goteborgs Stad

Har du fragor kring beddmning av en handling sa kontakta forvaltningens registratorer:
funktionsstod@funktionsstod.goteborg.se

E-post som allman handling

E-post i forvaltningens officiella inkorg och i alla anstélldas individuella inkorgar ar i regel allménna
handlingar. Undantaget dr den e-post som utvéxlas internt inom en verksamhet och som innehaller
utkast, koncept, annat internt arbetsmaterial eller fragor. Detta dr normalt inte allmén handling. E-
postloggar/forteckningar utgdr alltid allmén handling.

Det ar innehallet i e-postmeddelandet och hur handlingen skickats som dr avgérande for om den ska
registreras, rensas bort eller gallras. Det dr enbart allménna handlingar som ska registreras, se nimndens
dokumenthanteringsplan.

Exempel pd handlingar som inte &r allménna; interna e-postmeddelanden som inte expedieras eller
arkiverats och privat e-post.

Forvaltningens officiella e-postbreviada

Forvaltningen for funktionsstdds officiella e-postbrevlada; funktionsstod@funktionsstod.goteborg.se
hanteras av forvaltningens registratorer. Forvaltningsbrevladan &r bemannad under kontorstid varje
helgfri vardag. Registratorerna fordelar ut e-post till behorig handldggare/chef/medarbetare. De skickar
ocksa till forvaltningens beredningsgrupp som fordelar inkomna drenden till rétt handlédggare. Det kan
till exempel vara inkommande remisser, fragor fran andra myndigheter eller andra drenden som ska
beredas till ndmnd.

Alla e-postmeddelanden som kommer till férvaltningen, det vill séga till in till alla inkorgar, personliga
som funktionsbrevlador, ska ldsas 16pande. Vissa mejl kridver att de snarast tas om hand for registrering
och vidare handldggning

Registrering av allmanna handlingar inom socialtjanst

Grundldggande regler for registrering av allmidnna handlingar finns i kapitel 5 i OSL. En myndighet &r
skyldig att ta hinsyn till ritten att ta del av allménna handlingar nir den organiserar hanteringen av
allménna handlingar. En viktig del av detta ar hur allmédnna handlingar registreras och hélls ordnade.

En allmén handling ska registreras s snart den har kommit in eller uppréttats — om inte annat anges 1
OSL. Ett undantag &r vid digital tillgdng hos en annan myndighet — da &r det den myndigheten som ska
diariefora.

Handlingar som inte omfattas av sekretess behover inte registreras om de hélls ordnade sé att det utan
svarighet kan faststillas att de antingen kommit in eller uppréttats. Inom Goteborgs Stad diariefors
manga typer av handlingar for att de ska vara latta att hitta. Huvudregeln ar att de allmidnna handlingar
som tillfor verksamheten virdefull information ska diarieforas. Nar myndigheten har bestimt sig for ett
sdtt att hantera handlingarna maste det tillimpas konsekvent av alla inom myndigheten. Om det till
exempel har bestdmts att allménna handlingar tillhérande vissa drendeslag ska registreras kravs det att
alla allménna handlingar som hor till sddana drenden verkligen registreras. Detta ska framgé av
myndighetens dokumenthanteringsplan.
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Oavsett sa behover handlingarna vara spérbara och héallas ordnade sa att de pé ett enkelt sétt kan tas
fram. Det behdver ocksé framgé om de ér uppréttade eller inkomna. Ett annat registreringsundantag ar
allminna handlingar som ar av ringa eller tillfallig betydelse, se nimndens dokumenthanteringsplan.

For socialtjanst finns ett generellt undantag fran diarieforingsplikten for handlingar som hor till
personakt (OSL 5:3, se dven offentlighets- och sekretessférordningen §2). Det innebar att exempelvis
journalanteckningar, ansdkningar och andra individrelaterade handlingar rérande en viss individ ska
tillforas personens personakt i stillet for att diarieforas. Detta sker vanligtvis digitalt i
verksamhetssystemet Treserva.

Exempel pd allménna handlingar i e-post som ska diarieforas:
e Utlysningar, yttranden och beslut
e Inkommande och utgéende handlingar som tillhor ett drende/ska bli ett drende eller &r en
foljd av ndgon form av handléggning.
e Synpunkter (och klagomal) pa forvaltningens verksamhet.
e Anmidlan till Socialstyrelsen avseende Lex Sarah och Lex Maria
e Remiss eller beslut frén JO eller annan tillsynsmyndighet

Exempel pé allménna handlingar i e-post som inte ska diarieforas:

e Handlingar som inte dr allménna, t. ex internt arbetsmaterial
och minnesanteckningar som inte arkiveras.

e Handlingar som éar av tillfallig eller ringa betydelse som till exempel
reklam, inbjudningar till utbildningar, cirkulér och andra handlingar
som inkommit for kinnedom och som inte féranleder nagon form av
atgdrd/handlaggning, se hela forteckningen av handlingstyper i
nidmndens dokumenthanteringsplan.

Anvanda e-post

Som medarbetare ansvarar du for att anvinda Goteborgs Stads e-post utifran din roll som anstélld.
Privat anvindande av stadens e-post ska ske restriktivt och far inte paverka ordinarie arbetsuppgifter
eller inverka pa stadens IT-resurser (sdkerhet, kostnader, lagringsutrymme och prestanda). Privata e-
postmeddelanden ska raderas snarast mojligt.

Delegering av inkorg

Vid franvaro, oavsett periodens langd, bor du delegera din inkorg till en kollega i férvaltningen. Om du
véljer att inte delegera din inkorg, ansvarar du sjilv for att kontrollera din e-post under ledighet eller
annan franvaro. For att ge ndgon annan i forvaltningen atkomst till din inkorg i Outlook kan du folja
instruktionerna nedan:

S4 hér delegerar du din inkorg i Outlook pé datorn

S4 héar delegerar du din inkorg 1 Outlook pad webben

Nir en kollega har delegerat sin inkorg till dig, kan du dock inte l4dsa den e-post som har skickats
konfidentiellt till kollegan. For att kunna ldsa konfidentiella e-postmeddelanden, behdver du be
avsindaren att skicka ett nytt e-postmeddelande direkt till dig.

Alla som anvéander post och e-post 1 Goteborgs Stad har ett personligt ansvar for att (sjdlv eller via
ersittare) kontrollera sin e-post minst en gang per dag, varje helgfri vardag.

Lis mer:
Delegera din brevlada
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Besvara e-post

Du svarar pa e-post s snart som dr mojligt och senast inom tva arbetsdagar (48 timmar). Detta géller
bade extern och intern e-post, samt meddelanden i telefonsvarare, brevpost med mera. Om du inte kan
lamna efterfragade uppgifter enligt ovan, bekréifta du att du har tagit emot meddelandet och nér/att du
tanker aterkomma med svar.

Anvand stadens e-postsignatur

For att vi ska vara tydliga och konsekventa i var kommunikation ar det viktigt att anvinda en gemensam
mall for signatur nér vi skickar e-postmeddelanden. Du ska anvédnda stadens mall for att folja stadens
namnstandard och grafiska profil. Utga fran staden-mallen och komplettera med det som géller for
forvaltningen samt dina personliga uppgifter.

Hair kan du ldsa mer och se hur signaturen ska vara utformad: mall {for e-postsignatur

Autosvar vid franvaro
Aven om du delegerat din inkorg vid frénvaro ska du ocksa aktivera ett autosvar som hinvisar vidare till
kollega, aktuell DG-lista eller funktionsbrevlada. D& missar vi ingen viktig e-post.

Foljande guider visar hur du stiller in ett autosvar: via Outlook pa din dator eller via Outlook pa webben

och mobilen

Av ditt autosvar ska det framgé foljande:

e Niér du 4r tillbaka, om du bevakar din e-post sjélv eller om en kollega gor det
e Vem man kan vinda sig till om négot inte kan vénta.

Exempel: Hej, Jag dr inte i tjdnst och dr dter den [datum]. Under min franvaro kan du kontakta
[ldgg in e-postadress till kollega, funktionsbreviada/ DL-lista]

Sakerhet

Grundprincipen 4r att integritetskdnsliga eller sekretessbelagda uppgifter hanteras i avsett
verksamhetssystem.

Skyddade personuppgifter ska aldrig hanteras via e-post oavsett om meddelandet skickas
med kryptering (kénslig) eller inte. Skyddade personuppgifter ska hanteras via samtal i
telefon.

Misstinkt bedrigeri via e-post eller SMS

Nitfiske eller 16senordsfiske ar en metod som kriminella anvinder for att framforallt via
e-post lura mottagare att ldamna ifran sig 16senord eller annan kénslig information. Du
uppmanas ofta att klicka pé en lénk och fylla i uppgifter. Avséndarens namn och
webbadress kan likna Goteborgs Stad, banker eller andra foretagsnamn.

- Klicka aldrig pé en ldnk vid misstanke om falsk e-post utan ta genast bort
meddelandet.

- Intraservice tar aldrig kontakt via e-post for att be dig lamna ut dina
inloggningsuppgifter.
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Om du av misstag ppnat ett e-postmeddelande och klickat pa en misstinkt lank sa
kommer antivirusskyddet i de allra flesta fall att ta bort den skadliga koden.

Ar du osiker bor du i forsta hand byta 16senord. For att vara dnnu sikrare kontakta
Support Intraservice for att fa hjélp med en ev. ominstallation av datorn.

Sveriges telekomoperatorer har inrdttat ett gemensamt SMS-nummer dit du som abonnent
kan rapportera missténkta bluff-sms: 7726.Det &r ett operatdrsoberoende nummer som
alla kan anvénda. P4 s& sitt far teleoperatdrerna veta vilka bluff-sms du far. Om du far in
ett misstankt bluff-meddelande pa sms kan du vidarebefordra meddelandet till
kortnummer 7726 (siffrorna motsvarar ordet SPAM pé knappsatsen i telefonen och dr
globalt etablerat for rapportering av bluff-SMS).

I datorhjélpen kan du fa rad och mer information om e-post och sékerhet.

IT-enheten FFS: it@funktionsstod.goteborg.se, Informationssidkerhet och

dataskydd FFS: dataskyddskontakt@funktionsstod.goteborg.se

Hantering av sekretessuppgifter i e-post

Nar du ska skicka uppgifter som dr skyddade av sekretess via e-post, ska du uppgiftsminimera,
anonymisera och skicka meddelandet konfidentiellt/kénslighet for att minimera risken for att obehériga
ska kunna ta del av uppgifterna. Ett sitt r att exempelvis hédnvisa till ett &rendenummer i Treserva och
uteldmna andra uppgifter.

Konfidentiell/kénslig e-post kan endast skickas inom Goteborgs Stad. Kom ocksé ihdg att inga
personuppgifter far forekomma i drenderaden pa e-postmeddelanden.

Nir sekretessuppgifter behover skickas utanfor Goteborgs Stad, maste detta ske via fysisk post, eller

genom att skicka handlingar digitalt via andra myndigheters sékra e-tjdnster. Exempel ar Sveriges
domstolars e-tjanster — Inlamningstjanst for myndigheter (sdker for klass 3 information).

Guide till hur du skickar konfidentiella mejl.

Skicka e-post konfidentiellt

Undvik e-posttradar

For att undvika att du skickar kénslig information av misstag tank pa att inte besvara e-post i
en lang trad utan gor alltid ett nytt meddelande. Du ansvarar for att ha sdkerstillt vilken
information som finns i ett mejl — det géller dven information som finns i andras tidigare
mejlkonversation i en trdd — om du skickar den vidare.

Skicka alltid e-postmeddelanden som innehaller handlingar separat. Undvik ocksa att
lagga alltfér manga mottagare som kopia om det inte dr nédvandigt. Nar du lagger till
mottagare som kopia kan du i inledningen av meddelandet ange vem meddelandet riktar
sig till och vem som fér det for kéinnedom.
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Rensa inkorgen

Om du far in sekretessuppgifter sa ska du inte lamna uppgifterna i din inkorg. Se till att
lagga uppgifterna pa en sdker yta eller verksamhetssystem alternativt diariefor om det ar
pa det sdttet som handlingen ska hanteras. Det &r viktigt att du regelbundet gar igenom
din inkorg for att sékerstilla att kénslig information har omhéndertagits och sedan

raderats.
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